PRIVASA

Uudet yksityisyyttd turvaavat menetelmaiit
mahdollistamaan tietopohjaista tutkimusta,
kehittamista ja padatoksentekoa

1. Yhteenveto

Data on raaka-aine, joka ruokkii tietopohjaista padtoksentekoa sekd tutkimus-,
kehittdmis- ja innovaatiotoimintaa. Esimerkiksi ihmisten terveyttd, kuluttamista ja
liikkumista koskevat aineistot ovat yhteiskunnallisesti merkityksellisid. Tutkijoiden,
tuotekehittdjien ja padttdjien kiinnostuksen kohteina ovat yhd useammin yksilolliset
valinnat ja haasteet, jolloin tilastollisten koosteiden tarkkuus ei vastaa heiddn
kayttotarpeitaan. Datan hyodyntdminen ei kuitenkaan saa vaarantaa ihmisten
perusoikeuksia, kuten oikeutta yksityisyyteen. Mitd tarkempaa yksilotason tietoa
aineistot sisaltdvét, sitd suurempia ovat myos niihin liitty vt tietosuojariskit. Tastd syystd
yksilotason aineistojen kdyttoon ja jakamiseen kohdistuu erityistd varovaisuutta.

Nykytilanteessa datavarantojen heikko hyodynnettdvyys uhkaa erityisesti yrityslahtoista
TKI-toimintaa. Yritysten toimintaedellytysten kehittdminen on yhteiskunnallisesti ja
kansantaloudellisesti arvokas tavoite, jonka yhtend osa-alueena pidimme dataan
perustuvan tuotekehityksen ja yhteiskehittimisen tukemista. Koottujen tilastotietojen ja
aidon, yksil6tason aineiston ja vélilld on kuilu, jonka ylittdminen vaatii aikaa, resursseja
ja osaamista. Synteettisen datan avulla voimme kaventaa t&td kuilua ja siirtyd asteittain
kohti joustavampia yhteistyon muotoja, jotka myotdilevit tutkimuksen ja
tuotekehityksen eri vaiheita. My0s tieteellinen tutkimus ja opetus hyotyisivit
ajantasaisista, aidonkaltaisista opetus- ja testiaineistoista, joiden kdytto olisi aiempaa
sujuvampaa.

Jotta synteettisen datan kaytto voitaisiin omaksua osaksi TKI-toiminnan prosesseja, tulee
meidén lisdtd ymmarrystamme sen eri kédyttotarkoituksista ja niiden asettamista
reunaehdoista. Esimerkiksi synteettiselle datalle asetettavat laatu- ja tietosuojakriteerit
voivat poiketa toisistaan suurestikin riippuen siitd, kdytetdanko aineistoa avoimeen
jdrjestelmétestaukseen vai alustavaan tutkimushypoteesien muotoiluun tietoturvallisessa
kayttoymparistossd. Lisdksi synteettisen datan tuottamiseen on tarjolla useita erilaisia
menetelmid, jotka eivdt automaattisesti takaa tuotetun aineiston tietosuojaa. Synteettisen
datan tarjoamat tietosuojatakuut onkin aina arvioitava tapauskohtaisesti, suunniteltu
kayttokonteksti huomioiden.
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On my0s syytd korostaa, ettd synteettistd dataa ei tule kadyttda tilanteissa, joissa aidolla
datalla saavutettava tarkkuus on ensiarvoisen tiarkedd, esimerkiksi kliinisessa
paatoksenteossa. Useimmissa tapauksissa synteettinen data on vilivaihe, joka
mahdollistaa tutkimus- tai kehittdmistyon ensiaskeleet ja auttaa ndin tunnistamaan
mahdolliset haasteet ajoissa.

Tietopohjainen tutkimus, kehittimistoiminta ja paatoksenteko tarvitsevat selkeita
pelisddntojd aineistojen hyodyntdamiseen. Kuten uusien teknologioiden kayttoonotossa
yleisesti, my0s synteettisen datan hyddyntaminen edellyttda tutkimusta, konseptointia,
testausta sekd vallitsevien toimintatapojen uudelleenarviointia. Uusiin teknologioihin,
kuten generatiiviseen tekodlyyn, ei tule suhtautua ainoastaan tietosuojariskien
aiheuttajina, vaan niiden arvo on tunnistettava my®os tietosuojan vahvistajina.
Mahdollistava lainsdddanto on nostettu yhdeksi keskeisimmisté kehityskohteista
esimerkiksi dskettdin julkaistussa kansallisessa terveysalan visiossa! ja yhteistyossd alan
katto-organisaatioiden kanssa tuotetussa Sotedigin tyokalupakissa2.

Kaikki tdmé& on mahdollista tutkimuslaitosten, yritysten ja julkisten rekisterinpitdjien
yhteistyond. Naistd lahtokohdista kdynnistyi vuonna 2021 PRIVASA-hanke, jonka
oppeihin ja havaintoihin ndma politiikkasuositukset perustuvat. Kiitimme lampimasti
kaikkia yhteistyotkumppaneita kolmivuotisesta matkasta.

Avainsanat: TKI-yhteisty, terveysdata, koneoppiminen, tietosuoja, toisiokaytto,
synteettisen datan tuottaminen

2. Politiikkasuositukset

PRIVASA-hankkeen politiikkasuositukset:
1. Riskiperusteiset tietosuojan viitearvot luomaan selkeyttd ja ennustettavuutta.
2. Mahdollistavaa lainsaadantdoa tukemaan yrityslahtdista innovointia.
3. Joustavia toimintamalleja tukemaan yritysten ja tutkimuslaitosten yhteisty6ta,
myo6s kansainvalisesti.

4. Synteettinen data osaksi kansallisen TKI-toiminnan strategista kehittamista.

1 Suomen terveysalan kasvun ja kilpailukyvyn visio 2030, Sitra tyépaperi (2023)
2 Sotedigin tydkalupakki - Kohti vaikuttavampaa sosiaali- ja terveydenhuoltoa (2023)
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Suositus 1: Riskiperusteiset tietosuojan viitearvot luomaan
selkeytta ja ennustettavuutta

Tarve: Tarvitsemme konkreettisia esimerkkeja siitd, miten riittdva tietosuojan taso voidaan
todentaa rekisterinpitdjille ja tietosuojaviranomaisille. Tietosuojalaeissa esiintyva kahtiajako
anonyymiin ja ei-anonyymiin tietoon ei vastaa todellisuutta. Tietosuoja voidaan ndhda
jatkumona, jonka toisessa péddssd ovat matalan tietosuojariskin sisdltdvéat aineistot ja toisessa
korkean riskin aineistot. Toisin kuin perinteisest lain tulkinnasta voisi pdatelld, tapa, jolla
aineisto on tuotettu, ei yksinddn maérittele saavuttavan tietosuojan vahvuutta. Tadstd seuraa,
ettd lakien tulkintaan ja soveltamiseen liittyy epdvarmuutta, joka hidastaa uusien, mahdollisesti
tehokkaampien menetelmien kayttoonottoa.

Ratkaisu: Tietosuojan tasoa kuvaavat kvantitatiiviset mittarit, kuten differentiaalinen
yksityisyys, edistdisivit kestdvien datastrategioiden kehittamista. Riskiperusteinen
ldhestymistapa voi kannustaa organisaatioita kehittdim&an uusia ja innovatiivisia tapoja ratkoa
tietosuojahaasteita, edistden samalla teknologista ja liiketoiminnallista kehitystd. Esimerkiksi
julkishallinto voi omalla esimerkillddn johtaa uusien kdytantdjen omaksumista. Havainnolliset
mittarit edesauttaisivat myos lapindkyvéaa viestintdd rekisteroidyille, lisiten ymmaérrysta
riskeistd ja tarjoten sitd kautta parempia vaikutusmahdollisuuksia omien henkil6tietojensa
kasittelyyn.

Suositus 2: Mahdollistavaa lainsaadantoa tukemaan
yrityslahtoista innovointia

Tarve: Yksilollistettyjen tuotteiden ja palvelujen aikakaudella suomalaiset yritykset tarvitsevat
kehitystoimintaansa yksilotasoista dataa. Nykyinen tietosuojalainsddadanto jakaa toimijoita
useaan leiriin. Toisessa ddripddssa ovat riskinottajayritykset, joiden datastrategia perustuu lain
minimivaatimusten tdyttdmiseen: erityisesti monikansallisten suuryhtict ovat saaneet
toistuvasti huomautuksia laittomista ja epéeettisistd tietosuojakdytannoistaan. Toisessa
ddripddssd ovat vastuullisuuteen panostavat yritykset ja julkishallinto, jotka toimivat riskeja
vélttden. Suomella ei ole varaa TKI-toiminnan seisahtumiseen ja siirtymiseen ulkomaille, vaan
vastuullisille toimijoille on turvattava mahdollisuudet yksilotasoisen terveysdatan
hyddyntdmiseen tietosuojaa kunnioittavalla tavalla.

Ratkaisu: Tietosuojatakuut sisdltdva synteettinen data voisi tarjota yrityksille yksilotason tietoa
nykyisten aggregoidun tilastotiedon sijaan. Lainsddddnnossa tulisi tunnistaa uusien
teknologioiden luomat mahdollisuudet. Joissakin tilanteissa huolellisesti suojattu yksildtasoinen
data, kuten differentiaalista yksityisyyttd toteuttava synteettinen data, voi tarjota jopa
vahvemman tietosuojan kuin alkuperéisestd aineistosta johdetut, kasittelemattomat
summamuuttujat.
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Suositus 3: Joustavia toimintamalleja tukemaan yritysten ja
tutkimuslaitosten yhteistydta, myds kansainvalisesti

Tarve: Perinteisten lupaprosessien rinnalle tarvitaan kevennettyja vaihtoehtoja, jotka
mahdollistavat matalan kynnyksen kokeilut ennen suurempia investointeja. Dataldhtoisten
ratkaisujen aiempaa joustavampi testaus- ja pilotointi edistdisi merkittdvisti etenkin pienten ja
keskisuurten yritysten kykya tehda yhteistyota tutkimuslaitosten kanssa. Myos kansainvélisen
yhteistyon merkitys korostuu entisestddn, kiihtyvan teknologiakehityksen myota. Ndiden
tukeminen edellyttdd paitsi tarvittavien aineistojen nopeaa ja kustannustehokasta saatavuutta,
my0s tietoturvallisia menetelmid aineistojen yhteiskdyttoon ja jakamiseen.

Ratkaisu: Yritysten saavutettavissa olevat synteettiset malliaineistot toimisivat kansanterveytta
edistdvéan tuote- ja palvelukehityksen vauhdittajina. Findatan vastikdan julkaisemat
valmisaineistot ovat esimerkki oikeansuuntaisesta kehityksestd, ja esitimme, ettd vastaavia
aineistokokonaisuuksia voisi tuottaa ja jakaa (luvanvaraisesti) myos synteettisind versioina,
jolloin ne olisivat entistd laajemmin hyodynnettavissa. Tamantyyppista kehitysta ovat viime
vuosina edistdneet mm. Clinical Practice Research Datalink? (Iso-Britannia ja Pohjois-Irlanti) ja
U.S. Census Bureau* (Yhdysvallat). Erilaisten malliaineistojen kayttod ja tunnettuutta voitaisiin
tukea edelleen kehittamalla niiden ympadrille sujuvia palvelupolkuja ja mahdollisuuksien
mukaan my0s testialustatoimintaa. Synteettisen datan hyodyt niin rekisterinpitdjille kuin
aineiston késittelijoillekin voivat kertautua kdyton aikana, esimerkiksi jos synteettisen datan
kayttdo mahdollistaa yksinkertaisemmat aineistonhallinnan prosessit.

Suositus 4: Synteettinen data osaksi kansallisen TKI-
toiminnan strategista kehittamista

Tarve: Suomen kannattaa kartoittaa synteettisen datan soveltuvuutta kansallisen TKI-
toiminnan vélineeksi. Synteettisen datan tarjoamat mahdollisuudet tulisi huomioida erityisesti
osana kansallisten rekisterien ja tietovarantojen hyddyntamistd. Vastaavaa kehitystyotd on
maailmalla tehty jo pidempédan. Esimerkiksi Research Data Scotland (Iso-Britannia ja Pohjois-
Irlanti) johtaa aktiivista strategiatyotd synteettisen datan parissa. South Australian Health (SA
Health, Australia) on dskettdin kdynnistdanyt yhteistyon Gretel Al -nimisen yrityksen kanssa
kartoittaakseen synteettisen datan mahdollisuuksia. Yhdistyneiden kansakuntien Euroopan
talouskomissio (UNECE) on tammikuussa 2023 julkaissut viralliset ohjeet® synteettisen datan
kaytostd tilastotietojen tarjoamisen vilineend. Niin ikddn talouspuolella Financial Conduct
Authority (FCA, Iso-Britannia ja Pohjois-Irlanti) perusti maaliskuussa 2023 synteettiseen dataan
keskittyvan asiantuntijaryhman.

3 https://www.cprd.com/
4 https://www.census.gov/about/what/synthetic-data.html

5 https://unece.org/statistics/publications/synthetic-data-official-statistics-starter-guide
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Ratkaisu: Synteettiseen dataan liittyvid kysymyksid tulee ensisijaisesti nostaa osaksi olemassa
olevien asiantuntijaryhmien toimintaa, mutta erityisesti mychemmissa vaiheissa my6s oman,
monitieteisen asiantuntijaryhmén kokoaminen voi olla perustelua. Ehdotetut toimet tukisivat
sitd, ettd Suomi sdilyttdd asemansa kansainvilisesti tunnustettuna, dataldhtoista
padtoksentekoa, tutkimusta ja kehitystd tukevana mallimaana. Asia on erityisen ajankohtainen
nyt, kun eurooppalaiset data-avaruudet tekevit tuloaan. Hajautetun analytiikan ohella
markkinapotentiaalia 16ytynee synteettisestd datasta, ja luvassa on huomattavia
mahdollisuuksia suomalaisille yrityksille, tutkimuslaitoksille ja julkishallinnon organisaatioille.

Synteettinen data on mallinnettua aineistoa,
jota voidaan kayttaa tietosuojan parantamiseen.

Tassa politiikkasuosituksessa tarkoitamme synteettisella datalla mallinnettua aineistoa, joka
jaljittelee todellisia havaintoja. Synteettiset aineistot noudattelevat todellisten havaintojen
rakennetta ja riippuvuussuhteita. Usein synteettiset aineistot ovat alkuperéisen aineiston pohjalta
mallinnettuja havaintojoukkoja.

Tietosuojan parantaminen on vain yksi monista syista, joiden vuoksi synteettistéa dataa tuotetaan.
Kaikki synteettiset aineistot eivat siis sovellu jaettaviksi, vaan ne voivat sisaltdd alkuperaisessa
aineistossa esiintyneita arkaluontoisia tietoja. Synteettisten aineistojen tuottaminen tavalla, jolla
turvataan alkuperéisessa aineistossa esiintyneiden henkildiden tietosuoja, edellyttaa tahan
tarkoitukseen soveltuvia menetelmia.

Tietosuojanakdkulmasta erityyppiset aineistot muodostavat jatkumon, jonka toisessa aaripaassa
ovat alkuperdiset, henkildtietoja sisaltavat aineistot. Pseydonymisoidusta aineistosta puuttuvat
iimeisimmat henkildllisyyden paljastavat tiedot, kuten nimi ja sosiaaliturvatunnus. Anonymisointi
pyrkii estamaan myos henkildiden epéasuora tunnistamisen tietoja yhdistelemalld, esimerkiksi
syntymakuukauden ja postinumeroalueen perusteella. Perinteisten anonymisointimenetelmien
tarjoama tietosuoja on kuitenkin useissa yhteyksissa todettu riittdmattdmaksi. Jatkumon toista
aaripaata edustavat tekaistut aineistot, jotka eivat perustu millaén tavalla todellisiin havaintoihin.

Mita on differentiaalinen tietosuoja?

Differentiaalinen yksityisyys on matemaattinen kehys, joka parantaa tietosuojaa, kun dataa
analysoidaan tai jaetaan. Differentiaalisen yksityisyyden tarjpama yksityisyydensuoja perustuu
tilastolliseen kohinaan, jonka ansiosta yksittdisen henkilon tiedot eivat erotu analyysituloksia
vertailtaessa. Analyysiin tai synteettisen datan tuottamiseen sovellettavaa tietosuojan tasoa
voidaan saataa yksityisyysparametrilla. Suurempi kohina tarkoittaa parempaa yksityisyydensuojaa,
mutta heikentéé vastaavasti aineiston laatua, rajoittaen mahdollisia kayttékohteita. Toisin sanoen
sama epdatarkkuus, joka suojelee aineistossa esiintyvien henkildiden yksityisyyttd, kasvattaa myos
tilastollisen testauksen virhemarginaalia. Differentiaalisen yksityisyyden merkittdvana etuna ovat
matemaattiset takuut, joiden avulla yksityisyydensuojan vahvuus voidaan kuvata kvantitatiivisesti.
Vaikka tekniset yksityiskohdat eivat poista tilannekohtaisen harkinnan tarvetta tietosuojaan
liittyvissa kysymyksissa, suuntaa-antavien raja-arvojen maarittely voisi tukea terveysdatan
vastuullista hyddyntamista.
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3. Yhteystiedot

PRIVASA-hankkeen vastuulliset johtajat:
Antti Airola, apulaisprofessori, Tietotekniikan laitos, Turun yliopisto
Tapio Pahikkala, professori, Tietotekniikan laitos, Turun yliopisto

Turun Ammattikorkeakoulun osatoteutusta johtivat:
Elina Kontio, yliopettaja ja tutkimusvastaava, Terveysteknologia, Turun AMK
Mojtaba Jafaritadi, yliopettaja ja tutkimusvastaava, Terveysteknologia, Turun AMK

VTT:n osatoteutusta johtivat:

Mika Hilvo, Research Team Leader (Health Data Analytics), VTT
Hankkeen alussa VTT:n edustajat olivat Mark Van Gils ja Miguel Bordallo.
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